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防範私人銀行及財富管理業務出現職員濫用職權及欺詐行為
鑑於近期私人銀行及較高檔次零售財富管理業務(以下簡稱「私人銀行業務」)出現一些職員濫
用職權及欺詐事件，本通告目的是與各認可機構分享從中汲取的經驗，並提醒認可機構管理
層應對此業務實施嚴密的管控及監察。

私人銀行業務獨特之處，是客戶與客戶服務經理之間的緊密聯繫，以及客戶服務經理為客戶
提供一站式全面理財服務。由於客戶與客戶服務經理之間關係密切，加上交易所涉金額龐
大，認可機構必須實施穩健的管理層管控及監察，否則可能容易出現職員濫用職權甚或欺詐
行為，如未經授權交易及挪用客戶資金。

本通告闡析近期私人銀行業務職員濫用職權及詐騙事件帶來的一些啟示，尤其集中討論代存
郵件服務、更改地址，以及提請高級管理層注意及即時舉報違規與可疑交易。此外，本通告
附件列載一些良好的管理層管控及監察手法，以盡量減少私人銀行業務出現職員濫用職權及
詐騙的機會。

代存郵件服務及更改地址的管控──客戶本應收取有關現金及投資交易的銀行結單，但有
部分認可機構設有代存郵件服務(可能基於客戶要求對有關的客戶服務關係予以保密)。這
可能衍生職員濫用職權的情況，如利用客戶未能及時核實現金及投資交易的機會隱藏未經
授權交易。一般來說，認可機構不應接受代存郵件服務。若客戶堅持此項服務，認可機構
必須設立相應的管控措施以減低風險。這些管控措施應包括：有關申請(應由客戶以書面
形式提出)須由相關客戶服務經理的主管人員及法規遵行部門審理批核，將代存客戶郵件
的程序獨立分割以及向客戶再確認是否要求此項服務，而後者應由後勤部門的獨立職員負
責。此外，客戶須於指定時限(不超過3個月)向獨立於客戶服務經理的職員(如後勤部門職
員)領回認可機構代存的郵件。認可機構亦應設有獨立程序，核實及審批由客戶服務經理
處理的客戶更改地址及要求獲發支票簿的手續。

職員遵行法規──認可機構應對處理提款或轉帳時未有遵行相關內部政策的情況採取零容
忍的態度。若有條文接受出現這些例外情況，亦應受到獨立及密切監察。認可機構應向違
規職員發出正式警告及／或採取紀律行動。

https://www.hkma.gov.hk/chi


舉報可疑個案──正如多宗職員濫用職權及詐騙個案顯示，儘管初級職員觀察到一些不尋
常情況，但或會感到被迫甚至被恐嚇與犯事者合作。認可機構高級管理層必須及時知悉任
何可能涉及刑事成分的可疑個案。為此，認可機構應制訂適當政策及程序，說明應在何時
及以何種方式將可疑個案(可能源於客戶投訴、管理資訊報告或另一職員告密)提請高級管
理層注意。認可機構應為員工設立熱線或類似的舉報渠道，讓職員可向獨立部門(如合規
或內部審計部門)舉報工作期間發現的不尋常活動。

此外，但凡有可疑個案可能涉及刑事成分，認可機構應及時向警方及金管局舉報。

交易管控及監察──基於客戶對客戶服務經理的信任及倚賴，若不對這種緊密的聯繫實施
規限，便可能容易出現未經授權的轉帳、提款及投資交易。認可機構應規定客戶服務經理
須頻密地(最好每日一次)向主管人員匯報有關活動，並由主管人員進行查核。認可機構應
制訂獨立及穩健的程序，以核實及確認由客戶服務經理處理的客戶交易指示、超過某一金
額的轉帳或提款及投資指示。至於轉帳至第三者戶口等高風險交易，認可機構應設立程序
與客戶確認有關交易，如由後勤部門獨立職員再以電話覆實，或向客戶發出手機短訊。此
外，認可機構應設立適當制度抽查及監察不尋常的交易。如有發現不尋常、異常、高風險
或可疑交易，後勤部門的查核職員應再以電話聯絡客戶以求確認。對於長者、居於香港境
外或選擇代存郵件服務的客戶，認可機構應對其交易進行更頻密的查核。認可機構管理層
亦應監察及查核職員透過銀行進行的交易，以確保不尋常的情況(如證券交易異常地增加)
有充分理由支持或對其進行適當調查。

認可機構應檢討本身的私人銀行業務，以確保管控措施具成效，並融合上述各點及附件所載
的良好方法。若認可機構這項業務於近年錄得迅速增長而在去年尚未進行任何檢討，應將此
檢討列作首要工作。在未來的一段時間裏，金管局將會抽查認可機構私人銀行及零售財富管
理業務，以評估管理層管控及監察是否足夠。

如對上述內容有任何疑問，請聯絡負責貴機構一般監管事宜的金管局職員。
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