
附件  

 

網上銀行帳戶整合服務的風險管理措施  

 

1. 引言  

 

1.1 本附件列載認可機構向客戶提供帳戶整合服務時須備有的主要

原則及風險管理措施。  

 

1.2 鑑於提供帳戶整合服務涉及的風險，認可機構須注意原則上在備

有足夠的風險管理措施以處理相關風險的前提下，某些經營模式是可

接受的（見第 2 節）。然而，基於涉及較高風險，部分經營模式是不

獲許可的，或須符合某些條件才會獲許可的。  

 

1.3 認可機構亦須注意，除本附件所載的風險管理措施外，認可機構

還應參考金管局發出的《監管政策手冊》內的相關章節及其他有關通

告，實施其他適當的管控措施。  

 

2. 可接受的經營模式  

 

2.1 認可機構應確保有關服務僅涵蓋以下類別的銀行帳戶：  

 

 個人網上銀行方面，認可機構只應容許客戶整合由其個人開設

的銀行帳戶，或與其他個人聯名開設並為「由其中任何一名帳

戶持有人簽署」的聯名帳戶。認可機構不應就須由超過一名帳

戶持有人簽署的聯名帳戶提供帳戶整合服務；及  

 企業網上銀行方面，認可機構只應容許企業客戶整合由同一家

公司、同集團公司或持有有關公司（包括合資公司）擁有權的

個人／實體擁有的銀行帳戶。同時，認可機構須向有關公司取

得適當授權（如董事局決議）。如申請帳戶整合服務的企業客

戶並無法律或聯營關係，認可機構應小心評估該等公司對帳戶



整合服務是否有真正及合理的業務需要，並能證明有關服務被

濫用進行可疑及不法活動（如洗黑錢）的風險是低的。  

 

2.2 此外，有關服務只可由香港的認可機構連同其有關聯的銀行機構

合作提供。有關聯的銀行機構包括：  

 

 其境外 1分行／總辦事處；及  

 其本地或境外附屬公司、聯營公司或母行。  

 

2.3 與非有關聯的機構合作提供帳戶整合服務涉及的法律問題更為

複雜，亦可能令認可機構面對更高的風險。因此，除非符合以下條件，

否則認可機構不應在這些情況下提供有關服務：  

 

 涉及的機構的電腦系統及網絡之間沒有直接聯繫，數據與指示

是透過現有的銀行同業金融信息網絡（如 SWIFT）傳遞；及  

 就相關的非有關聯機構進行盡職審查，並在與有關機構建立關

係以推出帳戶整合服務前先行取得高級管理層批准。有關認可

機構與非有關聯機構實行有關安排前，應先行與金管局商討其

計劃，並能向金管局充分證明已妥善進行盡職審查。  

 

如認可機構已透過銀行同業金融信息網絡與非有關聯機構合

作開設有關服務，有關認可機構應盡快進行妥善的盡職審查，

以確保現行安排符合本通告列載的所有監管規定。如有需要，

認可機構應向金管局提供盡職審查的記錄及文件。  

 

2.4 在任何情況下，認可機構不應與任何非銀行機構合作提供帳戶整

合服務。  

 

 

                                                 
1 就本通告而言，境外實體包括位於中國內地的實體。  



3. 推出帳戶整合服務  

 

3.1 與《監管政策手冊》中有關「電子銀行的監管」一章就推出任何

新的網上銀行服務的規定（第 2.3 節）一樣，認可機構應在推出帳戶

整合服務前或就該服務作出重大更改前，先行與金管局商討其計劃。

一般而言，有關的討論應能向金管局充分證明認可機構已妥善處理以

下事宜：  

 

 資料私隱問題（見第 4 節）；  

 法律及信譽風險（見第 5 節）；  

 科技相關事宜（見第 6 節）；  

 清洗黑錢問題（見第 7 節）；及  

 保障消費者事宜（見第 8 節）。  

 

4. 資料私隱問題  

 

4.1 如帳戶整合服務涉及在本地與境外地點之間轉移客戶的個人資

料，認可機構必須向客戶清楚及明確地披露資料傳送及儲存的地區或

地點。有關披露應在客戶登記使用有關服務時或在作出有關轉移客戶

資料的安排時作出。認可機構亦應確保遵守本地及有關境外地點的適

用私隱法例及規例。舉例而言，認可機構須遵守香港的《個人資料 (私

隱 )條例》（《私隱條例》）（尤其第 3 及第 4 保障資料原則）。尤其如客

戶的個人資料須轉移至境外及／或在境外保存，認可機構應確保得到

有關客戶的書面同意，並有足夠的保安及管控措施保障客戶資料。  

 

5. 法律及信譽風險  

 

5.1 鑑於帳戶整合服務亦可能涉及把在境外機構開設的銀行帳戶併

入認可機構的網上銀行網站，或把在認可機構開設的銀行帳戶併入境

外機構的網上銀行網站，因此認可機構應進行妥善的盡職審查（例如



獲取適當及相關的法律意見及／或評估有關境外機構提供的任何法

律意見是否適合），以確保其擬議服務符合有關地區的相關法律及監

管規定。  

 

5.2 尤其鑑於帳戶整合服務可能涉及透過一個單一登入操作平台（例

如認可機構的本地網上銀行網站）從本地銀行帳戶提款，然後存入境

外帳戶（即跨境資金轉撥），認可機構應獲取適當的法律意見，以確

保擬議經營模式及服務不會違反《銀行業條例》，尤其以下條文：  

 

 第 12(1)條 2有關除認可機構外，任何實體不得在香港經營接受

存款業務；  

 第 92 條有關在互聯網刊登任何邀請香港公眾作出存款的廣

告；  

 第 97 條有關銀行名稱的使用及第 97A 條有關發放認可身分的

虛假陳述；及  

 第 46 條有關境外銀行在香港設立或維持經營本地代表辦事

處。其中一項相關考慮因素是，有關認可機構是否承擔大量有

關該境外機構的代表、聯絡及／或推廣工作，以至成為該境外

機構在香港的辦事處。  

 

5.3 此外，如有關境外監管當局的監管規定需就推出帳戶整合服務獲

得同意及／或批准，認可機構亦應確保已獲得有關監管當局的同意及

／或批准。認可機構應實施有效的風險管理措施，以確保遵守有關地

區的法律及監管規定。  

 

5.4 鑑於客戶可能視認可機構及參與帳戶整合服務的另一家機構為

關連方，因此另一家機構發生的任何問題（例如重大資訊科技相關的

詐騙事件或系統故障）會影響有關認可機構的客戶信心及信譽。因此

                                                 
2 根據《銀行業條例》第 12(1)條，除認可機構 (但並非根據第 24 或 25 條當其時

被暫停認可的認可機構 )外，任何人不得在香港經營接受存款業務。  



認可機構在連同其他機構提供有關服務時，應小心評估可能涉及的信

譽風險。  

 

6. 科技相關事宜  

 

6.1 鑑於帳戶整合服務可能涉及在認可機構與另一家機構的電腦系

統及網絡之間建立聯繫或傳送帳戶資料與指示，認可機構面對的電腦

保安風險會因而增加。這類安排會增加認可機構的電腦系統的連結

點，假如另一家機構的網上銀行系統及／或兩個實體之間的網絡聯繫

的保安措施不足，認可機構的電腦系統被入侵的風險亦會增加。  

 

6.2 另一點需要注意的是，鑑於不同地區對網上銀行監管規定可能存

在重大分別，有關境外機構不一定會實行金管局發出的某些監管規定

（例如就高風險網上銀行交易採用雙重身份認證）。因此不法分子或

會有機可乘，利用另一家機構監控較少的系統在未經許可的情況下連

結至認可機構的電腦系統及客戶帳戶。  

 

6.3 為處理潛在科技相關風險，除其他規定外，認可機構應符合以下

規定：  

 

 在推出有關服務前，由具備所需要專門知識的評估人員 3進行

獨立評估，以確認認可機構及有關的另一家機構所實施的有關

系統及基礎設施符合金管局的相關指引 4所訂明的要求。尤其

有關機構的系統及基礎設施的保安、內部管控措施及應變計劃

的水平應至少等同金管局的要求。有關認可機構應至少每年進

行一次正式風險評估，以決定是否需要進行任何進一步的獨立

評估，以及如有需要的話，該等獨立評估的頻密程度及範圍。

                                                 
3 見《監管政策手冊》有關「電子銀行的監管」一章第 2.4.3 節。  
4 有關的金管局監管規定包括金管局發出的《監管政策手冊》有關「科技風險管

理的一般原則」、「電子銀行的監管」、「持續業務運作規劃」各章，以及其他相關

通告。  



風險評估應顧及有關服務的風險狀況的重大變動及有關系統

的重大更改等事項；  

 應訂立有效的管控措施以確保客戶資料保密，以及未經客戶同

意不會向任何人透露。尤其認可機構的客戶及交易資料應適當

地與另一家機構的客戶及交易資料分隔，並得到妥善保護以防

止另一家機構的職員在未經授權的情況下存取有關資料。存取

客戶資料應受到有效及足夠的認證機制管控，而有關的認證機

制應為適當的存取管控規則的一部分。  

 

7. 清洗黑錢問題  

 

7.1 提供帳戶整合服務可能促使認可機構面對較高的清洗黑錢及恐

怖分子融資活動風險，尤其若可透過這項服務平台進行跨境資金轉

撥。因此認可機構在推出這項服務前，應小心評估相關風險，並確保

符合金管局 5及其他有關地區就防止清洗黑錢及恐怖分子融資活動的

規定。  

 

7.2 認可機構應因應提供這項服務的經驗不時檢討有關防止清洗黑

錢及恐怖分子融資活動的管控措施，並應考慮到金管局及其他有關地

區發出的任何新增監管規定。  

 

8. 保障消費者  

 

8.1 由於提供帳戶整合服務涉及超過一個參與方（例如認可機構及境

外機構），因此對於跨境客戶投訴、責任分配，以及因詐騙及系統故

障引致客戶蒙受金錢損失的賠償問題等的處理可能會出現複雜及不

明朗情況，特別是涉及境外或非有關聯機構的經營模式。認可機構應

就責任分配及解決客戶就金錢損失提出的索償訂立適當的客戶投訴

處理程序及內部指引。帳戶整合服務的客戶協議應訂有公正而中肯的

                                                 
5 其中包括金管局發出的「防止清洗黑錢活動指引」、「防止清洗黑錢活動指引補

充文件」及其他有關通告。  



保障客戶條款及條件 6。認可機構在擬訂客戶協議時，應就此徵詢法

律意見。  

 

香港金融管理局  

2010 年 7 月 16 日  

                                                 
6 認可機構應參考《銀行營運守則》及《監管政策手冊》中有關「處理投訴的程

序」一章所載的有關指引。  


