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應用人工智能的高層次原則 

 

香港金融管理局（金管局）於2019年第3季調查銀行使用人工智能的情況，發現

不少銀行正在或計劃應用人工智能，其使用範圍亦由面向客戶的服務（例如：聊

天機械人及個人化市場推廣）延伸至內部運作及風險管理範疇（例如：自動化操

作、網絡及詐騙風險管理）。調查結果的詳情將會很快公布。 

 

人工智能的應用逐漸普及，既為銀行創造機會，亦會帶來風險管理的新挑戰。因

此，金管局認為現時適合為銀行業提供應用人工智能的指引。本通告所載的高層

次原則，是在參考業界的穩健做法及主要海外監管機構的相近原則後訂立，銀行

在設計及應用人工智能及大數據分析時應予考慮採納。金管局明白過份規限或硬

性的規定，或會窒礙人工智能相關科技進一步發展，因此金管局將這些原則制定

為高層次原則。銀行可按情況相稱地採納這些原則，以反映其人工智能應用程式

的性質及所涉風險水平。 

 

管治 

 

1. 董事局及高級管理層須為應用人工智能所引致的結果負責──部分人工智

能應用程式具備從經驗及例子中自學的能力（例如：透過強化學習及深度學

習），並可自動代銀行作出決定。銀行董事局及高級管理層應明白自身仍須

就所有人工智能應用程式作出的決定負責，因此應確保銀行具有妥善的管治

框架及風險管理措施，以監察其應用人工智能的情況。銀行亦應清楚訂明有

關開發及監察應用人工智能運作時三道防線的角色與責任。 

 

應用程式的設計與開發 

 

2. 具備足夠的專業知識──由於人工智能應用程式的設計及開發牽涉特定的

專業知識，因此銀行應確保相關開發人員具備所需的專業能力及經驗。高級
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管理層應確保訂立有效機制監督有關人員，亦應制定適當計劃招聘、培訓及

留住具有合適技術的員工。 

 

3. 確保人工智能應用程式有恰當程度的可解釋性──穩妥可靠的人工智能應

用程式對所有相關方面都應該是可以解釋的（即不能以「黑盒」作藉口）。

因此銀行應於設計階段採取足夠措施，確保應用程式具適當程度的可解釋性，

與有關程式的重要性相稱。 

 

4. 採用高質量數據──人工智能應用程式的準確性及表現很大程度取決於用

作訓練人工智能模型的數據，因此銀行應制定有效的數據管治框架，確保使

用高質量和相關的數據。例如，銀行可根據適當界定的數據質素標準（包括

數據準確性、完整性、適時性及一致性等因素）評估有關數據的質量，經評

估識別出的數據質量問題應匯報至相關人員予以及時糾正。 

 

5. 嚴格核實模型──銀行應嚴格核實及測試已受訓的人工智能模型，確保準確

合適才投入運作使用。此外，銀行亦宜安排獨立方（例如：第二或第三道防

線，或外部顧問）參與模型核實的過程。 

 

6. 確保人工智能應用程式的可審計性──人工智能應用程式的使用結果應可

以接受持續稽查，一旦出現事故或不理想情況時，亦可按需要收集證據協助

調查。因此，銀行應於設計階段建立足夠的稽核紀錄及相關文件紀錄，而有

關稽核紀錄及文件應保留一段合適時間，以確保可予稽查審視。 

 

7. 對第三方供應商實施有效的管理監察──若銀行倚賴第三方供應商開發人

工智能應用程式，應按照本通告所載適用原則對其進行適當的盡職審查，銀

行亦應採取有效的供應商管控措施，包括定期檢視供應商的服務以管理相關

風險。 

 

8. 秉持道德操守、公正及具透明度──銀行應確保人工智能所作出的決定不會

歧視或無意間對某客戶群造成偏見。人工智能應用程式的使用須遵守其企業

價值和道德操守準則，以及堅守保障消費者的原則。為提供透明度及增加消

費者使用人工智能服務的信心，銀行應在提供相關服務前，向消費者披露該

服務是以人工智能技術推動和當中所涉及的風險。 

 

持續監察及維護 

 

9. 定期檢視及持續監察──由於人工智能應用程式能從生產數據中學習，其模
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型行為於投入運作後或會有變化，因此銀行應定期檢視（例如：在適當情況

下重新核實有關人工智能模型）及持續監察，確保應用程序繼續按照原定設

計運作。 

 

10. 遵守保護數據規定──鑑於人工智能應用程式需使用大量數據的特性，銀行

應採取有效的措施保護有關數據。若人工智能應用程式需收集及處理個人資

料，銀行應遵守《個人資料（私隱）條例》及其他適用的本地與海外監管規

定。此外，銀行應在適當的情況下，使用已剔除敏感資料的數據，而非可識

辨個人身分的資料。 

 

11. 實施有效的網絡安全措施──使用人工智能應用程式或會構成新的網絡安

全風險，例如數據中毒攻擊及對抗性攻擊，能透過操縱數據以影響人工智能

模型。銀行應確保網絡安全措施能有效應對這些攻擊，亦應時刻對新出現的

網絡風險保持警惕，並掌握相應防護措施。 

 

12. 風險緩減措施及應變計劃──即使最穩健的人工智能應用程式仍有可能產

生非預計的後果。銀行除了實施適當的風險緩減措施（例如：加入人手流程

的機制、設定審慎的風險限額及進行質量保證抽查），亦應制定應變計劃，

以能迅速暫停人工智能應用程式運作及啟動後備程序（例如：採用人手干預

或傳統流程）。 

 

考慮到針對人工智能使用的國際監管標準及業界發展迅速，金管局會定時檢視上

述原則，並適時向銀行提供進一步指引。針對應用人工智能時涉及的消費者保障

事宜，金管局計劃另行發出指引。 

 

若對本通告有任何疑問，請聯絡趙紫瑋先生（2878-1389）或鍾瑋羚女士

（2878-8533）。 

 

 

 

助理總裁（銀行監理） 
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