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應用生成式人工智能的消費者保障 
 
謹就認可機構在面向客戶的服務中應用生成式人工智能(GenAI)提供一套

有關消費者保障的指導原則。 
 
因應大數據分析及人工智能(BDAI)的發展，香港金融管理局（金管局）

於2019年11月5日「認可機構就應用大數據分析及人工智能的消費者保

障」通告中發出一套指導原則（《2019年BDAI指導原則》），涵蓋四大

範疇，分別是管治與問責、公平性、透明度與披露，以及資料私隱與保障

（參閱附件1摘要1）。從金管局近期所作統計調查反映BDAI的應用案例

蓬勃增長可見（參閱附件2調查結果摘要），有關指導原則對銀行及客戶

帶來裨益，並促進BDAI在整體銀行業界的良好發展。更重要的是，

《2019年BDAI指導原則》進一步增強了客戶對應用BDAI的銀行服務的信

心。 
 
近月來，金管局注意到銀行業對在其業務操作中應用GenAI的興趣漸增。

GenAI作為BDAI的一種形式，它能夠以大量數據為基礎而生成新的內

容，例如文字、圖像、音訊、視訊、編碼或其他媒體。目前，銀行業界在

應用GenAI方面仍處於早期階段，現階段的應用大多集中於提升銀行運作

效率，例如內部聊天機械人及編碼。然而，GenAI具備創作內容的能力，

預示著它可能在面向客戶的活動中被銀行業更廣泛地應用。潛在應用範圍

包括但不限於客戶聊天機械人、定製化產品及服務的開發與交付、針對性

的銷售及市場推廣，以及用於財富管理與保險的機械理財顧問。GenAI在
面向客戶活動中的應用，將對消費者保障產生影響。 
 
作為BDAI的一個分支領域，GenAI基本上具備與BDAI相近的風險元素。

因此，就面向客戶的應用程式的消費者保障而言，金管局預期所有認可機

                                                 
1  有關認可機構應用人工智能(包括GenAI)的風險管理指引，請參閱金管局 2019年 11月 1日「應

用人工智能的高層次原則」通告；有關指引會因應市場發展及實際經驗不時作出更新。 
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構會將《2019年BDAI指導原則》延伸落實於GenAI的應用，並繼續秉持

與所涉風險相稱的風險為本方法。此外，由於GenAI採用複雜模型，潛在

風險例如缺乏可解釋性及「幻覺」（即生成看似現實但實際上不正確、不

完整、缺乏重要訊息或與情境無關的結果）可能會導致對客戶更重大的影

響。因此，金管局就四大範疇各自制定下述新增原則，旨在確保在採用

GenAI於面向客戶的應用程式時，適當的保障措施已到位，以保障消費者

權益。 
 
1. 管治與問責 
 
認可機構董事局及高級管理層須對所有以GenAI 推動的決定及程序負責，

並在認可機構的管治、監察及問責架構下，通過適當的委員會，全面考慮

GenAI應用程式對客戶的潛在影響。當中包括確保： 
 
(a) 清楚界定面對客戶的GenAI應用程式的涵蓋範圍，使GenAI不會被應用

於非擬定環節； 
 

(b) 就以負責任方式使用面向客戶的GenAI應用程式，制定妥善政策與程

序以及相關管控措施；及 
 

(c) 在使用面向客戶的GenAI應用程式的早期階段，認可機構應適當核實

GenAI模型，特別是應採用「人在環中」方式，即在決策過程中保留

人類控制權，確保模型生成的結果準確可靠，不會有所偏頗。 
 

2. 公平性 
 

認可機構應確保GenAI模型能為客戶提供客觀、一致、秉持道德操守及公

平的結果，當中包括確保： 
 
(a) 模型產生的結果不會對任何客戶或客戶群組造成不公平的偏見或不利

影響。認可機構應考慮在GenAI模型中可採用的不同方法，例如把某

些類別的數據匿名化、運用能全面及持平地代表相關總體的數據集、

在核實及檢視過程中作出調整以消除偏見（例如採用「人在環中」方

式）等；及 
 

(b) 在使用面向客戶的GenAI應用程式的早期階段，認可機構應向客戶提

供退出使用GenAI的選項(opt-out)，並在客戶的要求下，盡可能對

GenAI產生的決定作出人手干預。若基於某些原因無法提供退出使用

GenAI的選項，認可機構應提供相關渠道，讓客戶要求檢視GenAI產
生的決定。隨著科技的不斷發展，能夠得出與退出使用GenAI的選項
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相同效果的其他措施亦會被接受。 
 

3. 透明度與披露 
 
認可機構應透過向客戶作出妥善、準確及易於理解的披露，就GenAI應用

程式提供予客戶適當的透明度。因此，認可機構應向客戶披露其GenAI的
應用，當中包括向客戶說明應用GenAI模型的用途與目的，以及有關模型

的限制，促進客戶對模型產生的結果的了解。 
 
4. 資料私隱與保障 
 
認可機構應實施有效的客戶資料保障措施。若GenAI應用程式涉及收集及

處理個人資料，認可機構應遵守《個人資料（私隱）條例》及參考個人資

料私隱專員公署就GenAI發出的相關建議及良好行事方式，包括分別於

2021年8月18日及2024年6月11日發出的《開發及使用人工智能道德標準指

引》與《人工智能(AI)：個人資料保障模範框架》。 
 
積極使用BDAI及GenAI以加強消費者保障 
 
BDAI，尤其是GenAI，具備潛力優化產品特點及將客戶細化區分至個人

層面，讓銀行能以高效率及定製化的方式，精準地為特定客戶設計及推廣

特定產品，創造業務機遇。基於同樣的邏輯，金管局鼓勵認可機構探討使

用BDAI，包括GenAI，來加強消費者保障。一些例子可能包括：識別屬

弱勢社群並需要較多保障與教育的客戶；識別可能需要更多資訊或解說以

幫助其更清楚了解產品特點、風險和條款及細則的客戶；或向進行涉及較

高潛在風險交易的客戶發出警示以防範詐騙等。 
 
若對本通告有任何查詢，請聯絡葉卓詠女士(2597-0495)或梁文傑先生

(2878-1186)。 
 
助理總裁（銀行操守） 
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